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Dallo studio di eventi all’analisi
dell'impatto dell'incertezza

Grazie allo stimolo impresso dalle norme ISO 9001:2015 ed ISO
14001:2015, nel 2018 il management di Italferr (Gruppo FS Ita-
liane) decise di uniformare, formalizzare e strutturare le prati-
che di risk management che gia metteva in pratica. Per fare cio,
venne emesso un piano che partiva dalla sperimentazione del
Project Risk Management su commesse pilota con l'intento di
arrivare alla sua applicazione sulle principali commesse di Pro-
gettazione e Direzione Lavori. Era anche prevista 'emissione di
Linea Guida basate sui risultati emersi dalle commesse pilota.
Questo articolo descrive l'evoluzione metodologica derivata
dall’applicazione di questo piano.

Italferr e la Societa di Ingegneria del Gruppo Ferrovie dello
Stato Italiane. Si tratta di una societa portatrice di grande tradi-
zione con piu di 30 anni di esperienza nei grandi progetti infra-
strutturali per il settore ferroviario convenzionale e per quello
ad Alta Velocita, nel trasporto metropolitano e stradale, nella
progettazione di porti e stazioni, in Italia e all’estero.

E una societa con un grande know-how, e che eroga servizi
di progettazione ed appalto, direzione e supervisione dei lavori,
collaudo, messa in servizio di linee, stazioni, centri intermodali
e interporti, project management. Effettua anche consulenze or-
ganizzative, training e trasferimento di know-how specialistico
ed innovativo. Soprattutto, Italferr € una societa molto struttura-
ta, premiata e certificata ISO 9001 (Qualita), ISO 14001 (Ambien-
te), ISO 45001 (Sicurezza), ISO/IEC 17020 (Organismo d’Ispezione
per la validazione dei progetti), UNI EN ISO 14064-1 (Impronta
Climatica), Sistema di Gestione Qualita BIM.

Era quindi necessario mettere a punto metodologie di analisi
del rischio capaci di coprire un'offerta di ingegneria che si decli-
nava nel settore delle infrastrutture ferroviarie in senso classico e
metropolitane, e si differenziava trasversalmente in quello delle
infrastrutture stradali, intermodali e portuali in Italia e allestero.

Era inoltre necessario selezionare i progetti in un portafo-
glio composto da centinaia di commesse di progettazione, su-
pervisione o direzione lavori relative ad opere, impianti ed inte-
re infrastrutture con valori delle opere varianti dalle decine di
milioni (impianti) ai diversi miliardi di euro (delle tratte AC/AV).

Non appena ci addentrammo nel mondo del risk management,
ci rendemmo subito conto che esso ¢ tutt’altro che omogeneo, no-
tando che non clera accordo neanche sul concetto stesso di “rischio”.

Noi partimmo dalla definizione di Risk Management fornita
dalla norma ISO 31000, che lo descriveva come «l'insieme coor-
dinato di attivita mirate a controllare e gestire il rischio di un’or-
ganizzazione e specificava che lo scopo del Risk Management ¢ la
creazione e la protezione del valore di un’organizzazione.»

A quel punto, bisognava adottare una definizione di Project
Risk Management e abbiamo preso quella riportata sul Body of
Knowledge del Project Management Institute: «Il Project Risk Ma-
nagement ¢ l'insieme dei processi di pianificazione, identificazione,
analisi, risposta, monitoraggio e controllo dei rischi di un progetto.

L'obiettivo che il Project Risk Management si propone di perse-

guire ¢ quello aumentare la probabilitd e 'impatto degli eventi posi-

tivi e di ridurre le probabilita e 'impatto degli eventi negativi.»

«Il Project Risk Management si propone quindi di:

e identificare gli eventi (sia positivi che negativi) che possono avere
un impatto sugli obbiettivi, prima che tali eventi si verifichino,

e valutarli, analizzarli e dare loro una priorita di trattamento,
fornire per tempo ai Project Manager elementi utili per decidere
quali azioni intraprendere per agevolare gli eventi positivi e con-
trastare gli eventi negativi.’»

Probabilmente, queste parole diedero il via alla nostra “ri-
cerca di eventi”.

Iniziammo a diffondere fra i colleghi I'idea dei rischi come
deviazioni dal percorso pianificato che finivano per generare
danni e benefici.

Avevamo infatti notato che, in ogni occasione in cui avevamo
subito un danno o un beneficio, si erano presentati una serie di
eventi (e cioé uno scenario) non conosciuti, non compresi, oppu-
re incerti ma possibili (cioé compatibili con il contesto); questi
eventi avevano quindi generato scostamenti (irrimediabili oppure
limitati nel tempo) nel raggiungimento degli obiettivi rispetto a
quanto era pianificato e previsto. Alcuni di questi eventi creavano
le condizioni necessarie alla deviazione, altri eventi componeva-
no il percorso che portava alla deviazione vera e propria.

Ogni ipotesi di scenario di questo tipo che non si era ancora
realizzata veniva chiamata rischio. I rischi capaci di apportare
danni sono stati chiamati “minacce”; quelli capaci di apportare
benefici sono stati chiamati “opportunita”.

Ci siamo quindi trovati di fronte alla necessita di strutturare
il processo di identificazione di minacce ed opportunita.

11 processo di prima identificazione doveva assicurare che le
principali minacce/opportunita del progetto venissero individua-
te. Veniva eseguito a valle della analisi di contesto e prevedeva un
approccio sistematico e mirato ad identificare tutte le possibili
criticita dell’Appalto. Generava la prima bozza del Risk Register, la
tabella che descrive e caratterizza tutti i rischi individuati.

La successiva analisi e ponderazione dei rischi era basata
sull'assegnazione di una probabilita e di un impatto che individua-
vano una posizione del rischio nella matrice, a cui corrispondeva
un livello del rischio preventivamente definito Alto, Medio, Basso.

Al termine del processo di prima identificazione e analisi, si
avevano dei Risk Register compilati, che contenevano i rischi in-
dividuati e la loro valutazione preliminare in termini di livello di
rischio associato. Il documento veniva trasmesso al Project Mana-
ger presupponendo che, sulla base dei risultati dell'analisi, avrebbe
deciso quali rischi sarebbero stati mitigati (generalmente i rischi a
impatto maggiore) e quali sarebbero stati monitorati (generalmen-
te i rischi ad impatto minore) sulla base di considerazioni di carat-
tere economico, di opportunita e di propensione al rischio.

E emerso perd un problema: non stavamo creando alcun va-
lore aggiunto in quanto:

e lidentificazione delineava unicamente gli scenari che i PM

gia conoscevano;

(20)
()



e lassessment rifletteva le convinzioni dei PM circa quegli scenari;

e le azioni di mitigazione erano scelte tra quelle gia approvate
dal PM e finanziate.

Dato che i rischi erano eventi non ancora accaduti, essi ave-
vano sempre una priorita inferiore rispetto ai problemi gia con-
cretizzatisi. Il processo inoltre mal si sposava con il fatto che il
livello di rischio massimo accettabile per un singolo evento non
puo essere imposto dall’alto, in quanto é dipendente dal progetto
dallo “stile” di management del PM.

Cerano inoltre alcuni problemi teorici, tra cui la necessita di
assicurare la completezza dell'identificazione, lomogeneita rela-
tiva dei livelli di rischio, 'affidabilita degli assessment.

In particolare, e emerso che:

e irischisono infiniti come la fantasia di coloro che li identifi-
cano;

e il livello alto dipende da numerosissimi fattori (quali il con-
testo, il progetto, il cliente, il PM, il numero dei rischi, lotti-
mismo-pessimismo del responsabile dell'assessment);

e Tlassessment e una previsione del futuro (ma gli uomini non
predicono il futuro);

e limpatto e la probabilita dei rischi dipendono dall’accadi-
mento degli altri rischi;

e irischi non si sommano: si combinano con correlazioni non
sempre dirette e mai lineari.

Questo fu il motivo che ci spinse a ripartire dalle definizioni
di base e ci porto a rileggere la “strana” definizione di rischio
presente nella ISO 31000: il «Rischio e leffetto dell'incertezza su-
gli obiettivi» di un processo, un progetto, una societa.

A differenza di altre norme, la norma ISO non si concentra tan-
to su eventi (in genere potenzialmente dannosi) quanto sul fatto
che il grado di raggiungimento degli obiettivi dipende dalla presen-
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Figura 1: Impatto dell’incertezza sugli obiettivi

L'UNICO RISCHIO CHE CONTA

za (o dall'assenza) di alcune informazioni nonché dalla capacita di
interpretarle di coloro che sono incaricati della pianificazione.

Un’analisi di rischio diventa quindi un’analisi dell'affidabilita
di cio che si pensa di conoscere e di quanto (e come) le “nostre
illusioni e/o delusioni” si possano riflettere sui risultati del no-
stro lavoro.

Questa considerazione ha implicato inevitabilmente una fo-
calizzazione sul livello di raggiungimento degli obiettivi globali.

Non trovavamo piu il senso di mitigare singoli scenari ipo-
tetici che potevano benissimo non accadere. Era molto pil
interessante il livello globale di raggiungimento degli obietti-
vi dell'intero processo in quanto le variazioni di questo livello
potevano generare il successo o il fallimento manageriale di un
progetto e, per questo motivo, implicavano lo spostamento di ri-
sorse in attivita di Mitigazione del Rischio.

Ecco quindi che le analisi di rischio sono diventate molto pili
utili in quanto permettono di agire con un buon margine di antici-
po rispetto al momento in cui un eventuale danno si concretizza.

Allo stesso tempo, abbiamo smesso di perdere tempo e risor-
se nell’'analisi del raggiungimento di obiettivi poco importanti e,
soprattutto, nell’analisi degli obiettivi poco incerti.

Se si considera che ogni analisi di rischio e lo studio del-
I'«incertezza che importa», € giusto tenere conto del fatto che
alcuni obiettivi sono relativamente poco incerti in quanto si
raggiungeranno sicuramente, magari a scapito di altri obiettivi.
Oppure, il raggiungimento di altri obiettivi, seppur incerto, po-
trebbe essere talmente poco impattante sugli obiettivi aziendali
dei principali stakeholder (Italferr compresa) da essere consi-
derato relativamente poco importante. Infine, altri obiettivi
sono talmente vaghi che non permettono una quantificazione
e, di conseguenza potrebbe essere opportuno dedicare tutte le
risorse disponibili per analizzare I'impatto dell'incertezza sugli
obiettivi piu critici.

L'assenza di opportuni KPI € un importante indizio per 1i-
dentificazione degli obiettivi che non vale la pena analizzare;
infatti, per gli obiettivi veramente importanti, i manager dispon-
gono sempre di un metodo, diretto o indiretto, di stima del mi-
glioramento della situazione. Questo metodo puo sempre essere
formalizzato e sintetizzato con opportuni indici.

Come risultato dell'evoluzione del nostro metodo, le nostre
analisi di rischio ora quantificano la probabilita di scostamento
di un obiettivo in ragione della sua entita quantificata e supera-
no, in efficacia, efficienza ed utilita, quelle analisi che, riguar-
dando obiettivi non quantificabili, finivano sempre per confer-

mare le opinioni del committente o dell’analista.

Analisi di rischio come strumento
di predizione

Una volta identificati gli obiettivi, i manager si aspettano sempre
che gli analisti del rischio gli sappiano dire qualcosa sul futuro:
in altre parole si aspettano una predizione.

(21)
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Le predizioni pero, per quello che sappiamo della dinamica
dei sistemi complessi, non sono possibili e, di conseguenza, non
rimane che la possibilita di trarre quante piu informazioni dal
contesto presente.

Per prima cosa, sappiamo che i risultati finali di un’attivita
sono generati dalla combinazione di tre addendi:

1. il pianificato,

2. gli imprevisti accaduti e noti,

3. limpatto di eventi possibili, non pianificati e non accaduti,
oppure accaduti ma non rilevati, non conosciuti o non com-
presi sufficientemente da definirne precisamente 'impatto
sugli obiettivi (che pero é possibile).

I primi due addendi sono noti mentre, per quanto riguarda il
terzo addendo (e cioé I'impatto dei rischi) abbiamo scoperto che,
avalle di opportune analisi, & possibile valutare, con un ragione-
vole grado di approssimazione, molti elementi utili alla gestione
del processo produttivo in analisi.

Sappiamo inoltre che, a differenza di quanto accade in un
mondo perfetto (in cui il Cliente da un Input, noi implementia-
Mo un processo, e questo processo genera un output preciso e
prevedibile), nel mondo reale il Cliente da un Input, noi imple-
mentiamo un processo, il contesto genera tutta una serie di in-
put addizionali, tutti questi input influenzano il processo ed il
suo output.

Cosa sono questi input? Si tratta dei gia citati eventi, noti,
ignoti, oppure incerti, che impattano sulla nostra produzione.
La norma UNI ISO 31000:2018 definisce gli eventi come «Il ve-
rificarsi o il modificarsi di un particolare insieme di circostanze» e
queste circostanze sono qualcosa che esiste, oppure avviene, op-
pure agisce, ed impatta sulla nostra produzione.

Gli eventi di cui parliamo hanno cause efficienti chiamate
fattori che sono diventati la chiave delle nostre analisi in quanto,
mentre gli eventi sono futuri, potenziali e non ancora accaduti
e devono essere previsti e stimati, questi fattori sono esistenti e
presenti nel contesto nel momento dell’analisi e possono essere
studiati, rilevati e misurati.

Lo studio del legame fra fattori ed eventi permette di fondare
le previsioni del futuro su qualcosa di presente e non su semplici
ipotesi e congetture.

I fattori del contesto sono di due tipi:

e gli stakeholder, persone o organizzazioni che portano avanti
una loro agenda ed agiscono con coscienza e volonta;

e gli altri fattori ambientali, economici, culturali, tecnologici,
legali che sono stati di cose che impattano sulla nostra pro-
duzione.

Allavvio di un progetto, disponiamo di moltissime informa-
zioni sui fattori del contesto e sugli stakeholder e moltissime
altre continuano ad arrivare durante tutto il corso delle attivita.

Si tratta di un processo semantico e cioe una ricerca di signi-
ficato: le informazioni che abbiamo sono come le tessere di un
puzzle. Una singola tessera ci dice poco perché a noi, per lavo-
rare, serve conoscere tutta la parte del disegno che riguarda il
raggiungimento dei nostri obiettivi. Quindi dobbiamo scegliere

le tessere giuste e metterle assieme. E dobbiamo farlo in manie-

ra semplice, speditiva, efficace ed efficiente.

Analizziamo come procedere.

Quali sono le informazioni «mancanti» che contano? Quelle
relative agli scenari incerti capaci di impattare sul nostro pro-
cesso produttivo (cioe quelli che, prima, chiamavamo rischi).

Non dobbiamo pero studiare tutti gli scenari: possiamo infatti
scartare tutti gli eventi che non riguardano gli stakeholder ed i
fattori presenti nel contesto oppure sono incompatibili con essi.

Le informazioni che contano sono quindi quelle che riguar-
dano gli scenari rimanenti, li rendono meno inaspettati, oppure
ci permettono di comprenderli o controllarli meglio.

Chiaramente, le informazioni piu importanti sono quelle
che riguardano gli eventi piu importanti e ne favoriscono effica-
cemente la comprensione.

Quando si ipotizza un evento potenzialmente rischioso bi-
sogna definire con chiarezza il livello di impatto sugli obiettivi a
cui si sta pensando. Italferr ha messo a punto una scala facile da
utilizzare e basata su ordini di grandezza per cui ogni evento puo
corrispondere ad una (ed una sola) classe di impatto.

Oltre a identificare gli eventi pill importanti bisogna capire
quanto e probabile che accadono. Italferr adotta il concetto del-
la probabilita soggettiva che potrebbe essere associato alla quo-
tazione che un allibratore assocerebbe ad una scommessa legata
allevento. Ad una valutazione qualitativa siamo poi in grado di
associare una adeguata percentuale. E importante notare che le
stime di probabilita si basano piu sul giudizio di esperti che su
statistiche che, nel nostro campo, non sono quasi mai disponibili.

Alcuni scenari sono piti importanti di altri: a parita di im-
patto, uno scenario pili probabile & pit importante di uno meno
probabile; allo stesso tempo, a parita di probabilita, uno scena-
rio pili impattante e piu importante di uno meno impattante.

Anche con il nostro metodo, I'assegnazione di “Probabilita”

ed “Impatto” al rischio, in sede di analisi consente di individuare
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Figura 2: Impatto di Fattori e Stakeholder sul processo produttivo
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una posizione all'interno della “Matrice di Rischio”, che riassu-
me in maniera grafica il livello di rischio individuale degli scena-
ri identificati. Viene pero disconosciuta la pratica di desumere
l'accettabilita, 'inaccettabilita o la tollerabilita della situazione
sulla base dell'assessment di un singolo rischio. I livello di ri-
schio puo essere visto come un potenziale, del singolo scenario,
di impattare sugli obiettivi. Pero, i potenziali non possono essere
semplicemente sommati in quanto gli effetti dei rischi si combi-
nano in maniera non lineare.

Quindi, per calcolare questa combinazione, € necessario un
analista del rischio.

11 Livello di Rischio Globale ¢ la risultante dei potenziali di
rischio apportati da tutti gli scenari compatibili con il progetto
ed il contesto su un particolare obiettivo.

Una corretta valutazione del livello di rischio globale per-
mette di stimare la probabilita di raggiungimento di quel parti-
colare obiettivo.

11 rischio globale si basa simulando l'accadimento dei diversi
eventi identificati sulla base di probabilita, impatto e correlazione
(cioe tendenza a sovrapporsi, escludersi, amplificarsi o smorzarsi).

L'applicazione del metodo di simulazione puo essere sem-
plice. La concezione della metodologia deve essere pero «tailor
made» e cioe studiata in ragione dell'analisi specifica da un ana-
lista qualificato; 'obiettivo per le nostre analisi € la generazione
di profili di rischio, grafici che associano ai livelli dell'impatto
dell'incertezza una corrispondente probabilita di accadimento.

Tra le altre cose, un profilo di rischio ci permette di capire
qual é il migliore risultato credibile, qual ¢ il peggiore risultato
credibile, qual é la probabilita che si raggiunga o si superi una
soglia di risultato massima o minima (per esempio che sivada in
penale o, al contrario, che si vada in utile).

Questo e il “rischio che conta” perché cambia le carte in ta-
vola. Lesistenza di unalta probabilita che I'intero progetto vada
in ritardo, o costi di piu, o raggiunga un livello qualitativo/fun-
zionale insufficiente, & una issue abbastanza importante da cam-
biare la pianificazione e mobilitare risorse per la mitigazione.

Lesistenza di un’alta probabilita di avere un ritorno econo-
mico o reputazionale superiore alle attese, € una issue abbastan-
za importante da cambiare la pianificazione e mobilitare risorse
per perseguire quella opportunita.

Analisi di rischio come strumento
di gestione

Seirischi non esistono ancora (in quanto catene di eventi poten-
ziali), su cosa si fa il trattamento?

Anche se i rischi non esistono, il contesto esiste; le azioni di
trattamento vanno quindi a influenzare fattori e stakeholder (ren-
dendoli meno inclini a creare problemi, e pil inclini a generare
situazioni favorevoli). Per questo motivo, le analisi indicano quali
sono i fattori e gli stakeholder sui quali sia opportuno agire e quali

categorie di scenari contribuiscono maggiormente al profilo.

L'UNICO RISCHIO CHE CONTA

Figura 3: Profilo di rischio

E come possiamo fare per «gestire I'incertezza»? Il processo

e il seguente:

e prima si analizza cio che conosciamo del mondo che ci cir-
conda e degli eventi pianificati (analisi di contesto),

e poisicerca di capire quali informazioni mancano sapendo che
sono quelle che riguardano eventi incerti, possibili ma non pre-
visti nei piani di produzione (identificazione dei rischi),

e poi si valutano le eventualita piu preoccupanti (assessment
dei rischi),

e poisidecide se fare qualcosa (valutazione del rischio globale),

e poisidecide cosa fare (mitigazione del rischio),

e poi si controlla se la situazione € migliorata (monitoraggio e
controllo).

Il Risk Management puo quindi essere visto come un ciclo
continuo formato dalla successione di due attivita:

e laRisk Analysis,

e il Risk Related Management.

La Risk Analysis, eseguita in un intervallo di tempo limitato
dal manager con l'ausilio di un analista, porta:

e alla definizione del livello di Rischio Globale del Processo/
Progetto,

e allavalutazione della sua accettabilita,

e alla proposta delle strategie di trattamento del rischio e sti-
ma del livello di rischio con esse raggiungibile.

11 Risk Related Management, eseguito nell'intervallo tra due
analisi dai manager e dai loro collaboratori, implica:

¢ lamessain pratica delle strategie di trattamento del rischio,

e laraccolta di informazioni che permettono una migliore sti-
ma della probabilita dei rischi,

e la gestione e l'approfondimento delle issues,

e linvestigazione continua del contesto (che porta all'eventua-
le identificazione di altri rischi).

! Fonte - PMI “Practice Standard for Project Risk Management” edizione
2009
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